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I. ОБЩИЕ ПОЛОЖЕНИЯ 
 

1.1. Образовательный стандарт высшего образования, самостоятельно 

устанавливаемый НИЯУ МИФИ (далее – Образовательный стандарт НИЯУ МИФИ) 

по направлению подготовки 10.04.01 Информационная безопасность представляет 

собой совокупность требований, обязательных при реализации образовательных 

программ по данному направлению подготовки всеми структурными 

подразделениями, входящими в состав ФГАОУ ВПО Национального 

исследовательского ядерного университета «МИФИ» (НИЯУ МИФИ).  

1.2. Образовательный стандарт НИЯУ МИФИ по направлению подготовки 

10.04.01 Информационная безопасность разработан в целях: 

 повышения конкурентоспособности образовательных программ на 

российском и международном рынке образовательных услуг; 

 согласования содержания и условий реализации образовательных программ со 

стратегическими целями и задачами, установленными Программой создания 

и развития НИЯУ МИФИ и Программой повышения конкурентоспособности НИЯУ 

МИФИ; 

 учета программ развития по приоритетным направлениям науки, техники и 

технологий Российской Федерации, потребностей высокотехнологичных отраслей 

экономики в подготовке кадров высшей квалификации; 

 повышения качества образования за счет расширения требований, 

предъявляемых к содержанию образовательных программ, результатам обучения, 

кадровому и материально-техническому обеспечению учебного процесса. 

1.3. Образовательный стандарт НИЯУ МИФИ разработан на основании 

положений статьи 2 п.7, статьи 11 п. 10 Федерального закона от 29 декабря 2012 г. N 

273-ФЗ «Об образовании в Российской Федерации», а также в соответствии с 

требованиями международных стандартов инженерного  образования Всемирной 

инициативы CDIO и лучших практик отечественных и зарубежных университетов, 

основными положениями Болонской декларации, требованиями профессионально-

общественной, в том числе международной аккредитации образовательных 
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программ (FEANI и др.), требованиями профессиональных отраслевых стандартов, 

требованиями работодателей, требованиями стандарта ГОСТ ISO 9001-2011. 

Основными отличиями Образовательного стандарта НИЯУ МИФИ по 

направлению подготовки 10.04.01 Информационная безопасность от ФГОС 

являются следующие: 

 дополнен перечень образовательных технологий, которые должны 

применяться в процессе обучения, в соответствии с требованиями международных 

стандартов инженерного образования; 

 расширен перечень объектов профессиональной деятельности выпускников 

образовательных программ; 

 расширены виды профессиональной деятельности, к которым готовятся 

выпускники образовательных программ; 

 дополнен перечень профессиональных задач по всем видам деятельности; 

 в качестве обязательного компонента образовательных программ выделено 

требование наличия компетентностной модели выпускника, разработанной с учетом 

запроса ключевых работодателей, требованиями международных стандартов 

инженерного образования Всемирной инициативы CDIO, лучших практик 

отечественных и зарубежных университетов, требованиями профессиональных 

отраслевых стандартов; 

 в соответствии с основными положениями Болонской декларации при 

реализации образовательных программ применяется модульный принцип 

представления содержания образовательных программ и построения учебных 

планов, использовании соответствующих образовательных технологий; 

 дополнены требования к кадровому, материально-техническому и учебно-

методическому обеспечению образовательных программ. 

1.4. Образовательный стандарт НИЯУ МИФИ по направлению подготовки 

10.04.01 Информационная безопасность согласован с Объединенным советом 

обучающихся НИЯУ МИФИ (протокол № 2 сп от 15.11.2013 г.), рекомендован 

Объединенным учебно-методическим советом НИЯУ МИФИ (протокол № 6 от 

22.11.2013 г.), утвержден решением Ученого совета ФГАОУ ВПО Национального 
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исследовательского ядерного университета «МИФИ» (НИЯУ МИФИ) (протокол № 

13/07 от 27.12.2013 г.). 

 

II. ОБЛАСТЬ ПРИМЕНЕНИЯ 

 

2.1. Образовательный стандарт НИЯУ МИФИ представляет собой 

совокупность требований, обязательных при реализации основных 

профессиональных образовательных программ высшего образования – программ 

магистратуры (далее – программа магистратуры) по направлению подготовки 

10.04.01 Информационная безопасность для Национального исследовательского 

ядерного университета «МИФИ» (НИЯУ МИФИ).  

 

III. НОРМАТИВНЫЕ ОСНОВЫ ДЛЯ ФОРМИРОВАНИЯ 

ОБРАЗОВАТЕЛЬНОГО СТАНДАРТА НИЯУ МИФИ 

 

Федеральный закон «Об образовании в Российской Федерации» от 29 декабря 

2012 г. № 273-ФЗ; 

Федеральный государственный образовательный стандарт высшего 

профессионального образования по направлению подготовки 090900 

Информационная безопасность (квалификация (степень) «магистр»), утвержденный 

приказом Министерства образования и науки Российской Федерации от 28 октября 

2009 г. № 497; 

Проект актуализированного Федерального государственного образовательного 

стандарта высшего образования по направлению подготовки 10.04.01 

Информационная безопасность (уровень магистратуры); 

Устав НИЯУ МИФИ; 

Локальные нормативные акты НИЯУ МИФИ. 
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IV. ИСПОЛЬЗУЕМЫЕ ПОНЯТИЯ И СОКРАЩЕНИЯ 

 

В настоящем стандарте используются следующие сокращения: 

ВО – высшее образование; 

ИС – информационные системы; 

ИТ – информационные технологии; 

ОК – общекультурные компетенции; 

ОПК – общепрофессиональные компетенции; 

ПК – профессиональные компетенции; 

сетевая форма реализации образовательных программ - реализация 

образовательных программ совместно с иными организациями, осуществляющими 

образовательную деятельность, в том числе иностранными; 

модуль – структурный, логически завершенный элемент учебного процесса с 

установленной трудоемкостью, направленный на формирование определенных 

профессиональных компетенций, включающий в себя набор дисциплин, практик и 

(или) научно-исследовательскую работу студента; 

компетентностная модель выпускника – совокупность социально-

личностных, общепрофессиональных и специальных компетенций, позволяющих 

выпускнику эффективно решать профессиональные задачи; 

зачетная единица (з.е.) – унифицированная единица измерения трудоемкости 

учебной нагрузки обучающегося, включающая в себя все виды его учебной 

деятельности, предусмотренные учебным планом (в том числе аудиторную и 

самостоятельную работу, практику). 
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V. ХАРАКТЕРИСТИКА НАПРАВЛЕНИЯ ПОДГОТОВКИ 

10.04.01 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

5.1. Получение образования по программам магистратуры допускается только 

в образовательной организации высшего образования. 

5.2. Обучение по программам магистратуры в НИЯУ МИФИ осуществляется в 

очной и очно-заочной формах обучения. 

5.3. Объем программы магистратуры составляет 120 зачетных единиц (з.е.) 

вне зависимости от формы обучения, применяемых образовательных технологий, 

реализации программы несколькими организациями, осуществляющими 

образовательную деятельность, с использованием сетевой формы, реализации 

обучения по индивидуальному учебному плану, в том числе ускоренного обучения. 

5.4. Срок получения образования по программе магистратуры данного 

направления подготовки для очной формы обучения, включая каникулы, 

предоставляемые после прохождения государственной итоговой аттестации, 

независимо от применяемых образовательных технологий, составляет 2 года. 

Объем программы магистратуры при очной форме обучения, реализуемый за 

один учебный год, составляет 60 з.е. 

5.5. Срок получения образования по программе магистратуры, реализуемой в 

очно-заочной форме обучения, независимо от применяемых образовательных 

технологий, должен быть увеличен не менее чем на 3 месяца и не более чем на 

полгода (по усмотрению факультетов и/или подразделений НИЯУ МИФИ) по 

сравнению со сроком получения образования в очной форме обучения.  

Объем программы магистратуры при очно-заочной форме обучения, 

реализуемый за один учебный год, определяется Учеными советами факультетов 

и/или подразделений Национального исследовательского ядерного университета 

«МИФИ». 

5.6. Срок получения образования по программе магистратуры при обучении 

по индивидуальному учебному плану по любой форме обучения устанавливается 

НИЯУ МИФИ самостоятельно, но не более срока получения образования, 
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установленного для соответствующей формы обучения. Для инвалидов и лиц с 

ограниченными возможностями здоровья срок получения образования по 

индивидуальным учебным планам может быть увеличен не более чем на полгода. 

Объем программы магистратуры за один учебный год при обучении по 

индивидуальному учебному плану по любой форме обучения не может составлять 

более 75 з.е. 

5.7. При реализации программ магистратуры по данному направлению 

подготовки могут применяться электронное обучение и дистанционные 

образовательные технологии. При обучении лиц с ограниченными возможностями 

здоровья электронное обучение и дистанционные образовательные технологии 

должны предусматривать возможность приема-передачи информации в доступных 

для них формах. 

По данному направлению подготовки не допускается реализация программы 

магистратуры с применением исключительно электронного обучения, 

дистанционных образовательных технологий. 

5.8. При реализации программ магистратуры по данному направлению 

подготовки может применяться сетевая форма. 

5.9. Реализация программ магистратуры по данному направлению подготовки 

осуществляется на государственном языке Российской Федерации, если иное не 

определено локальным нормативным актом НИЯУ МИФИ.  

 

VI. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКОВ ПРОГРАММ МАГИСТРАТУРЫ  

ПО НАПРАВЛЕНИЮ ПОДГОТОВКИ  

10.04.01 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

6.1. Область профессиональной деятельности выпускников программ 

магистратуры включает: 

сферы науки, техники и технологии, охватывающие совокупность проблем, 

связанных с обеспечением информационной безопасности и защиты информации 
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критически важных объектов в организациях высокотехнологических отраслей.  

6.2. Объектами профессиональной деятельности выпускников программ 

магистратуры являются: 

фундаментальные и прикладные проблемы информационной безопасности;  

объекты информатизации, информационные ресурсы и информационные 

технологии, компьютерные, автоматизированные, телекоммуникационные, 

информационные и информационно-аналитические системы в организациях 

высокотехнологических отраслей;  

средства и технологии обеспечения информационной безопасности и защиты 

информации;  

экспертиза, сертификация и контроль защищенности информации и 

критически важных объектов в организациях высокотехнологических отраслей;  

методы и средства проектирования, моделирования и экспериментальной 

отработки систем, средств и технологий обеспечения информационной 

безопасности критически важных объектов в организациях высокотехнологических 

отраслей;  

организация и управление информационной безопасностью;  

образовательный процесс в области информационной безопасности. 

6.3. Виды профессиональной деятельности, к которым готовятся 

выпускники программ магистратуры: 

проектная; 

научно-исследовательская; 

контрольно-аналитическая; 

педагогическая; 

организационно-управленческая. 

При разработке и реализации программ магистратуры образовательная 

организация ориентируется на конкретный вид (виды) профессиональной 

деятельности, к которому (которым) готовится магистр, исходя из потребностей 

рынка труда, научно-исследовательского и материально-технического ресурса 

образовательной организации. 
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6.4. Выпускник программы магистратуры в соответствии с видом (видами) 

профессиональной деятельности, на который (которые) ориентирована программа 

магистратуры, готов решать следующие профессиональные задачи: 

проектная деятельность: 

системный анализ прикладной области, выявление угроз и оценка уязвимости 

информационных систем, разработка требований и критериев оценки 

информационной безопасности, согласованных со стратегией развития 

информационных систем критически важных объектов в организациях 

высокотехнологических отраслей; 

обоснование выбора принципов организации и функциональной структуры 

программного, программно-аппаратного и технического обеспечения систем и 

средств обеспечения информационной безопасности объектов защиты на основе 

отечественных и международных стандартов; 

проектирование и разработка систем, комплексов, средств и технологий 

обеспечения информационной безопасности критически важных объектов в 

организациях высокотехнологических отраслей; 

разработка программ и методик испытаний программных, программно-

аппаратных и технических средств и систем обеспечения информационной 

безопасности критически важных объектов в организациях высокотехнологических 

отраслей; 

научно-исследовательская деятельность: 

анализ фундаментальных и прикладных проблем информационной 

безопасности в условиях становления современного информационного общества; 

разработка планов и программ проведения научных исследований и 

технических разработок, подготовка отдельных заданий для исполнителей; 

выполнение научных исследований с применением соответствующих 

физических и математических методов; 

подготовка по результатам научных исследований отчетов, статей, докладов 

на научных конференциях; 

контрольно-аналитическая деятельность: 
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аудит информационной безопасности информационных систем и объектов 

информатизации критически важных объектов в организациях 

высокотехнологических отраслей; 

аттестация объектов информатизации критически важных объектов в 

организациях высокотехнологических отраслей по требованиям безопасности 

информации; 

педагогическая деятельность: 

выполнение учебной и методической работы в образовательных организациях 

среднего профессионального, высшего образования и дополнительного 

профессионального образования в должностях преподавателя и ассистента под 

руководством ведущего преподавателя (профессора, доцента) по дисциплинам 

направления; 

организационно-управленческая деятельность: 

организация работы коллектива исполнителей, принятие управленческих 

решений, определение порядка выполнения работ; 

организация управления информационной безопасностью критически важных 

объектов в организациях высокотехнологических отраслей; 

организация работы по созданию или модернизации систем, средств и 

технологий обеспечения информационной безопасности в соответствии с 

правовыми нормативными актами и нормативными методическими документами 

ФСБ России, ФСТЭК России; 

организация и выполнение работ по созданию, монтажу, наладке, испытанию 

и сдаче в эксплуатацию систем и средств обеспечения информационной 

безопасности критически важных объектов в организациях высокотехнологических 

отраслей; 

разработка проектов организационно-распорядительных документов, бизнес-

планов в сфере профессиональной деятельности, технической и эксплуатационной 

документации на системы и средства обеспечения информационной безопасности 

критически важных объектов в организациях высокотехнологических отраслей. 
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VII. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ  

ПРОГРАММ МАГИСТРАТУРЫ ПО НАПРАВЛЕНИЮ ПОДГОТОВКИ  

10.04.01 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

7.1. В результате освоения программы магистратуры у выпускника должны 

быть сформированы общекультурные, общепрофессиональные и профессиональные 

компетенции. 

7.2. Выпускник программы магистратуры должен обладать следующими 

общекультурными компетенциями (ОК):  

способность к абстрактному мышлению, анализу, синтезу (ОК-1); 

способностью к саморазвитию, самореализации, использованию творческого 

потенциала (ОК-2); 

способностью самостоятельно приобретать с помощью информационных 

технологий и использовать в практической деятельности новые знания и умения, в 

том числе в новых областях знаний, непосредственно не связанных со сферой 

профессиональной деятельности (ОК-3); 

7.3. Выпускник программы магистратуры должен обладать следующими 

общепрофессиональными компетенциями (ОПК): 

способностью к коммуникации в устной и письменной формах на 

государственном и одном из иностранных языков для решения задач 

профессиональной деятельности (ОПК-1); 

способностью к самостоятельному обучению и применению новых методов 

исследования (ОПК-2); 

способностью организовать выполнение работ, управлять коллективом 

исполнителей и принимать управленческие решения (ОПК-3). 

7.4. Выпускник программы магистратуры должен обладать 

профессиональными компетенциями (ПК), соответствующими виду (видам) 

профессиональной деятельности, на который ориентирована программа 

магистратуры: 

проектная деятельность: 
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способностью понимать и анализировать направления развития 

информационно-коммуникационных технологий объекта защиты, прогнозировать 

эффективность функционирования, оценивать затраты и риски, формировать 

политику безопасности объектов защиты в соответствии со стратегией развития 

информационных систем критически важных объектов в организациях 

высокотехнологических отраслей (ПК-1); 

способностью проектировать и разрабатывать системы, комплексы, средства и 

технологии обеспечения информационной безопасности критически важных 

объектов в организациях высокотехнологических отраслей (ПК-2); 

способностью проводить обоснование выбора принципов организации и 

функциональной структуры программного, программно-аппаратного и технического 

обеспечения систем и средств обеспечения информационной безопасности объектов 

защиты на основе отечественных и международных стандартов (ПК-3); 

способностью разрабатывать программы и методики испытаний 

программных, программно-аппаратных и технических средств и систем обеспечения 

информационной безопасности критически важных объектов в организациях 

высокотехнологических отраслей (ПК-4);  

научно-исследовательская деятельность: 

способностью анализировать фундаментальные и прикладные проблемы 

информационной безопасности в условиях становления современного 

информационного общества (ПК-5); 

способностью осуществлять сбор, обработку, анализ и систематизацию 

научно-технической информации по теме исследования, выбор методов и средств 

решения задачи, разрабатывать планы и программы проведения научных 

исследований и технических разработок (ПК-6); 

способностью проводить экспериментальные исследования защищенности 

объектов с применением соответствующих физических и математических методов, 

технических и программных средств обработки результатов эксперимента (ПК-7); 
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способностью обрабатывать результаты экспериментальных исследований, 

оформлять научно-технические отчеты, обзоры, готовить по результатам 

выполненных исследований научные доклады и статьи (ПК-8); 

контрольно-аналитическая деятельность: 

способностью проводить аудит информационной безопасности 

информационных систем и объектов информатизации в организациях 

высокотехнологических отраслей (ПК-9); 

способностью проводить аттестацию объектов информатизации в 

организациях высокотехнологических отраслей по требованиям безопасности 

информации (ПК-10); 

педагогическая деятельность: 

способностью проводить занятия по избранным дисциплинам предметной 

области данного направления и разрабатывать методические материалы, 

используемые в образовательном процессе (ПК-11); 

организационно-управленческая деятельность: 

способностью организовать работу коллектива исполнителей, принимать 

управленческие решения, определять порядок выполнения работ (ПК-12); 

способностью организовать управление информационной безопасностью 

критически важных объектов в организациях высокотехнологических отраслей 

(ПК-13); 

способностью организовать работу по созданию или модернизации систем, 

средств и технологий обеспечения информационной безопасности критически 

важных объектов в организациях высокотехнологических отраслей в соответствии с 

правовыми нормативными актами и нормативными методическими документами 

ФСБ России, ФСТЭК России (ПК-14); 

способностью организовать выполнение работ по созданию, монтажу, 

наладке, испытанию и сдаче в эксплуатацию систем и средств обеспечения 

информационной безопасности критически важных объектов в организациях 

высокотехнологических отраслей (ПК-15); 

способностью разрабатывать проекты организационно-распорядительных 
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документов, бизнес-планов в сфере профессиональной деятельности, технической и 

эксплуатационной документации на системы и средства обеспечения 

информационной безопасности критически важных объектов в организациях 

высокотехнологических отраслей (ПК-16). 

7.5. Реализация образовательных программ данного  направления в НИЯУ 

МИФИ  может быть осуществлена как с выделением профиля подготовки, так и без 

выделения профиля. В случае выделения профиля подготовки его компетенции  

описываются в компетентностной модели, согласовываются с представителями 

работодателей и утверждаются Учеными советами факультетов и/или 

подразделений  Национального исследовательского ядерного университета 

«МИФИ». 

7.6. При разработке программы магистратуры все общекультурные и 

общепрофессиональные компетенции, а также профессиональные компетенции, 

отнесенные к тем видам профессиональной деятельности, на которые 

ориентирована программа магистратуры, включаются в набор требуемых 

результатов освоения программы магистратуры. 

7.7. При разработке программы магистратуры подразделения НИЯУ МИФИ 

вправе дополнить набор компетенций выпускников с учетом направленности 

программы магистратуры на конкретные области знания и (или) вид (виды) 

деятельности. 

7.8. При разработке программы магистратуры требования к результатам 

обучения по отдельным дисциплинам, практикам НИЯУ МИФИ устанавливает 

самостоятельно с учетом требований соответствующих примерных основных 

образовательных программ. 
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VIII. ТРЕБОВАНИЯ К СТРУКТУРЕ ПРОГРАММ  

МАГИСТРАТУРЫ ПО НАПРАВЛЕНИЮ ПОДГОТОВКИ  

10.04.01 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

8.1. Структура программ магистратуры включает обязательную часть 

(основную) и часть, формируемую участниками образовательных отношений 

(вариативную). Это обеспечивает возможность реализации программ магистратуры, 

имеющих различную направленность (профиль) образования в рамках одного 

направления подготовки (далее – направленность (профиль) программы). 

8.2. Программа магистратуры состоит из следующих модулей:  

Структура программы магистратуры 

Объем 

программы 
магистратуры 

в зачетных 
единицах 

Блок 1 Всего теоретическое обучение 54-63 

  в том числе вариативная часть 39-42 

Модули 
Разделы (части) 

модуля 

  

Общенаучный 
Основной 

Углублённый 

Профессиональный 

Основной 
теоретический 

Углублённый 

теоретический 

Блок 2 

Практический  
(в том числе 

углублённый), 
включая научно-

исследовательскую 
работу (НИР) 

51-57 

Блок 3 

Государственная 

итоговая 
аттестация 

6-9 

Объем программы магистратуры 120 
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8.3. Дисциплины, относящиеся к основной части программы магистратуры, 

являются обязательными для освоения обучающимся независимо от направленности 

(профиля) программы, которую он осваивает. Набор дисциплин, относящихся к 

основной части программ магистратуры, НИЯУ МИФИ определяет самостоятельно 

в объеме, установленном настоящим Образовательным стандартом, с учетом 

соответствующей (соответствующих) примерной (примерных) основной (основных) 

образовательной (образовательных) программы (программ). 

8.4. Дисциплины по экономике и управлению, защищенным информационным 

системам, технологиям обеспечения информационной безопасности, управлению 

информационной безопасностью реализуются в рамках основной части Блока 1 

программы магистратуры. Объем, содержание и порядок реализации указанных 

дисциплин определяются НИЯУ МИФИ самостоятельно с учетом соответствующей 

примерной программы. 

8.5. Дисциплины, относящиеся к углубленной части программы магистратуры, 

практики (включая НИР) определяют направленность (профиль) программы. Набор 

дисциплин, относящихся к углубленной части программы магистратуры, практик 

(включая НИР) НИЯУ МИФИ определяет самостоятельно в объеме, установленном 

данным Образовательным стандартом НИЯУ МИФИ. После выбора обучающимся 

направленности (профиля) программы, набор соответствующих дисциплин, практик 

(включая НИР) становится обязательным для освоения обучающимся.  

8.6. В Блок 2, профессионального модуля, «Практический (в том числе 

углублённый), включая научно-исследовательскую работу (НИР)» входит 

производственная (в том числе преддипломная) практики. 

Типы производственной практики:  

практика по получению профессиональных умений и опыта 

профессиональной деятельности по направлению (профилю) образовательной 

программы магистра;  

научно-исследовательская работа. 

Способы проведения производственной практики: 

стационарная; 
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выездная. 

Преддипломная практика проводится для выполнения выпускной 

квалификационной работы и является обязательной. 

Научно-исследовательская работа обучающегося является обязательной 

формой проведения производственной практики и направлена на формирование 

общекультурных, общепрофессиональных и профессиональных компетенций в 

соответствии с настоящим Образовательным стандартом и направленностью 

(профилем) образовательной программы магистратуры. 

Выполнение научно-исследовательской работы должно сопровождаться 

широким обсуждением и защитой полученных результатов в НИЯУ МИФИ с 

привлечением внешних экспертов – работодателей и ведущих исследователей – с 

целью оценки уровня приобретенных знаний, умений и сформированных 

компетенций обучающихся. 

При проектировании программ магистратуры подразделения НИЯУ МИФИ 

выбирают типы проведения практик в зависимости от вида (видов) деятельности, на 

который (которые) ориентирована образовательная программа. Подразделения 

НИЯУ МИФИ имеют право установить иные типы проведения практик 

дополнительно к установленным настоящим Образовательным стандартом НИЯУ 

МИФИ. 

Производственная практика может проводиться в структурных 

подразделениях НИЯУ МИФИ, а так же в организациях различных организационно-

правовых форм, осуществляющих деятельность, соответствующую области 

профессиональной деятельности, объектам профессиональной деятельности и видам 

профессиональной деятельности выпускников, установленным стандартом, в 

соответствии с договорами, заключаемыми между НИЯУ МИФИ и указанными 

организациями. 

Для лиц с ограниченными возможностями здоровья выбор мест прохождения 

практик должен учитывать состояние здоровья и требования по доступности. 

8.7. В Блок 3 входит защита выпускной квалификационной работы (ВКР), 

включая подготовку к процедуре защиты и процедуру ее защиты. 
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Факультет и/или обособленное структурное подразделение НИЯУ МИФИ, в 

соответствии с решением Ученого совета факультета/обособленного структурного 

подразделения, может включить в состав государственной итоговой аттестации 

подготовку и сдачу государственного экзамена. Государственный экзамен может 

проводиться в виде сертификационных испытаний. 

8.8. Проведение практик (в том числе НИР) и государственной итоговой 

аттестации с применением электронного обучения, дистанционных образовательных 

технологий не допускается. Максимальный объем занятий обучающегося с 

применением электронного обучения, дистанционных образовательных технологий 

не должен превышать 25% объема Блока 1. 

8.9. При проектировании и реализации программ магистратуры НИЯУ МИФИ 

должен обеспечить обучающимся возможность освоения дисциплин по выбору, в 

том числе специализированных адаптационных дисциплин для инвалидов и лиц с 

ограниченными возможностями здоровья, в объеме не менее 30% от объема 

углублённой части Блока 1. 

Дополнительно к программе магистратуры НИЯУ МИФИ может вводить 

факультативные дисциплины (модули), являющиеся необязательными для изучения 

обучающимися. Объем факультативных дисциплин (модулей) не должен превышать 

5 з.е. за весь период обучения. 

8.10. Количество часов, отведенных на занятия лекционного типа, в целом по 

Блоку 1 должно составлять не более 45% от общего количества часов аудиторных 

занятий, отведенных на реализацию этого блока. 

8.11. Объем аудиторных учебных занятий при освоении программ 

магистратуры в очной форме обучения не должен превышать в среднем за период 

теоретического обучения 30 академических часов в неделю. 
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IX. ТРЕБОВАНИЯ К УСЛОВИЯМ РЕАЛИЗАЦИИ  

ПРОГРАММ МАГИСТРАТУРЫ  

 

9.1. Общесистемные требования к реализации программ магистратуры 

НИЯУ МИФИ обязан обеспечить обучающимся возможность участвовать в 

формировании своей программы обучения, включая возможную разработку 

индивидуальных образовательных программ и траекторий. 

Реализация ООП магистратуры осуществляется с учетом требований 

международных стандартов инженерного образования CDIO. Материально-

техническое, организационное и учебно-методическое обеспечение учебного 

процесса, образовательные технологии, применяемые в рамках ООП, должны 

обеспечить формирование у обучающихся компетенций, необходимых для 

практической реализации инновационного цикла, который включает 

формулирование идеи и обоснование принципа действия, проектирование и 

конструирование, производство и эксплуатацию применительно к широкому 

спектру наукоемких изделий, систем, способов, технологий и технологических 

процессов, а также компетенций, требуемых для инжинирингового сопровождения 

жизненного цикла таких объектов. 

Реализация компетентностного подхода предусматривает широкое 

использование в учебном процессе активных и интерактивных форм проведения 

занятий (компьютерных симуляций, деловых и ролевых игр, разбора конкретных 

ситуаций, психологических тренингов) в сочетании с внеаудиторной работой с 

целью формирования и развития профессиональных навыков обучающихся. В 

рамках учебных курсов могут быть предусмотрены встречи с представителями 

российских и зарубежных компаний, государственных и общественных 

организаций, мастер-классы экспертов и специалистов. Удельный вес занятий, 

проводимых в интерактивных формах, определяется главной целью ООП 

магистратуры, особенностью контингента обучающихся и содержанием конкретных 

дисциплин. 

Реализация образовательных программ основывается на модульном принципе 



 

20 

 

представления содержания образовательной программы и построения учебных 

планов, использовании соответствующих образовательных технологий. 

В целях обеспечения качества освоения образовательных программ и создания 

условий для формирования профессиональных компетенций, отдельные модули, 

при необходимости, могут быть реализованы на базе иных подразделений НИЯУ 

МИФИ и (или) организаций, осуществляющих деятельность по профилю 

соответствующей образовательной программы.  

9.1.1. НИЯУ МИФИ должен располагать материально-технической базой, 

включая приборы и (или) их виртуальные аналоги, оборудование и программно-

аппаратные средства специального назначения, соответствующей действующим 

противопожарным правилам и нормам и обеспечивающей проведение всех видов 

дисциплинарной и междисциплинарной подготовки, практической и научно-

исследовательской работ обучающихся, предусмотренных учебным планом. 

Общая площадь помещений НИЯУ МИФИ должна составлять не менее 10 

квадратных метров на одного обучающегося, с учетом учебно-лабораторных зданий, 

а также календарного учебного графика. В случае применения электронного 

обучения, дистанционных образовательных технологий площадь помещений на 

одного обучающегося может быть уменьшена пропорционально  доле 

образовательных программ, реализуемых исключительно с применением 

электронного обучения, дистанционных образовательных технологий. 

При реализации образовательных программ может использоваться, наряду с 

материально-технической базой структурного подразделения, материально-

техническая база иных структурных подразделений НИЯУ МИФИ, а также 

материально-техническая база организаций, осуществляющих деятельность по 

профилю соответствующей образовательной программы в рамках реализации 

сетевых образовательных программ, договоров о научно-образовательном 

сотрудничестве и (или) договоров о базовой кафедре. 

9.1.2. Каждый обучающийся в течение всего периода обучения должен быть 

обеспечен индивидуальным неограниченным доступом к одной или нескольким 

электронно-библиотечным системам (электронным библиотекам) и к электронной 
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информационно-образовательной среде НИЯУ МИФИ. Электронно-библиотечная 

система (электронная библиотека) и электронная информационно-образовательная 

среда должны обеспечивать возможность доступа обучающегося из любой точки, в 

которой имеется доступ к информационно-телекоммуникационной сети "Интернет" 

(далее - сеть "Интернет"), как на территории организации, так и вне ее. 

Каждому обучающемуся должен быть обеспечен доступ: к базам данных 

научной периодики, научной литературе, индексируемой в реферативных базах 

данных РИНЦ, Web of Science и SCOPUS.  

Электронная информационно-образовательная среда НИЯУ МИФИ должна 

обеспечивать: 

 доступ к учебным планам, рабочим программам дисциплин (модулей), 

практик, к изданиям электронных библиотечных систем и электронным 

образовательным ресурсам, указанным в рабочих программах; 

 фиксацию хода образовательного процесса, результатов промежуточной 

аттестации и результатов освоения основной образовательной программы; 

 проведение всех видов занятий, процедур оценки результатов обучения, 

реализация которых предусмотрена с применением электронного обучения, 

дистанционных образовательных технологий; 

 формирование электронного портфолио обучающегося, в том числе 

сохранение работ обучающегося, рецензий и оценок на эти работы со стороны 

любых участников образовательного процесса; 

 взаимодействие между участниками образовательного процесса, в том числе 

синхронное и (или) асинхронное взаимодействие посредством сети "Интернет". 

Функционирование электронной информационно-образовательной среды 

обеспечивается соответствующими средствами ИКТ и квалификацией работников, 

ее использующих и поддерживающих. 

Функционирование электронной информационно-образовательной среды 

должно соответствовать законодательству Российской Федерации. 

9.1.3. В случае реализации программы магистратуры в сетевой форме 

требования к реализации программы магистратуры должны обеспечиваться 



 

22 

 

совокупностью ресурсов материально-технического и учебно-методического 

обеспечения, предоставляемого организациями, участвующими в реализации 

программы магистратуры в сетевой форме. 

9.1.4. В случае реализации программы магистратуры на созданных в 

установленном порядке в иных организациях кафедрах или иных структурных 

подразделениях организации требования к реализации программы магистратуры 

должны обеспечиваться совокупностью ресурсов указанных организаций. 

9.1.5. Квалификация руководящих и научно-педагогических работников 

НИЯУ МИФИ должна соответствовать квалификационным характеристикам, 

установленным в Едином квалификационном справочнике должностей 

руководителей, специалистов и служащих, разделе "Квалификационные 

характеристики должностей руководителей и специалистов высшего 

профессионального и дополнительного профессионального образования", 

утвержденном приказом Министерства здравоохранения и социального развития 

Российской Федерации от 11 января 2011 г. N 1н (зарегистрирован Министерством 

юстиции Российской Федерации 23 марта 2011 г., регистрационный N 20237), и 

профессиональным стандартам (при наличии). 

9.1.6. Доля штатных научно-педагогических работников (в приведенных к 

целочисленным значениям ставок) должна составлять не менее 50 процентов от 

общего количества научно-педагогических работников НИЯУ МИФИ.  

При реализации интегрированной системы обучения до 20 процентов от 

общего числа штатных научно-педагогических работников может быть заменено 

штатными сотрудниками ключевого работодателя, имеющими стаж практической 

работы по данному направлению на должностях руководителей или ведущих 

специалистов более 10 (последних) лет. 

9.1.7. Среднегодовое число публикаций научно-педагогических работников 

организации за период реализации программы магистратуры в расчете на 100 

научно-педагогических работников (в приведенных к целочисленным значениям 

ставок) включая,  публикации в журналах, индексируемых в базах данных Web of 

Science или Scopus, или в журналах, индексируемых в Российском индексе научного 
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цитирования должно соответствовать требованиям, устанавливаемым решением 

Ученого совета НИЯУ МИФИ.  

9.1.8. В НИЯУ МИФИ, реализующем программы магистратуры, 

среднегодовой объем финансирования научных исследований на одного научно-

педагогического работника (в приведенных к целочисленным значениям ставок) 

должен составлять величину не менее чем величина аналогичного показателя 

мониторинга системы образования, утверждаемого Министерством образования и 

науки Российской Федерации. 

9.1.9. Реализация программы магистратуры по данному направлению 

подготовки допускается только при наличии у НИЯУ МИФИ лицензии на 

проведение работ, связанных с использованием сведений, составляющих 

государственную тайну. 

В случае если программа магистратуры связана с освоением учебного 

материала, содержащего сведения, составляющие государственную тайну, то 

условия ее реализации должны соответствовать следующим требованиям: 

наличие у лиц, участвующих в реализации образовательного процесса, 

содержащего сведения, составляющие государственную тайну, оформленного в 

установленном порядке допуска к государственной тайне по соответствующей 

форме; 

наличие в НИЯУ МИФИ нормативных правовых документов по обеспечению 

режима секретности и их выполнение; 

осуществление образовательного процесса, содержащего сведения, 

составляющие государственную тайну, только в помещениях НИЯУ МИФИ либо 

организаций, на базе которых реализуется образовательный процесс, 

удовлетворяющих требованиям нормативных правовых документов по режиму 

секретности, противодействию техническим разведкам и технической защите 

информации; 

использование при реализации образовательного процесса, содержащего 

сведения, составляющие государственную тайну, средств вычислительной техники 

и программного обеспечения, удовлетворяющих требованиям нормативных 
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правовых документов по режиму секретности, противодействию техническим 

разведкам и технической защите информации. 

9.2. Требования к кадровым условиям реализации программ 

магистратуры 

9.2.1. Реализация программы магистратуры обеспечивается руководящими и 

научно-педагогическими работниками НИЯУ МИФИ, а также лицами, 

привлекаемыми к реализации программы магистратуры на условиях гражданско-

правового договора. 

9.2.2. Доля научно-педагогических работников (в приведенных к 

целочисленным значениям ставок), имеющих образование, соответствующее 

профилю преподаваемой дисциплины и (или) имеющих ученую степень/ученое 

звание, соответствующее профилю преподаваемой дисциплины и (или) научно-

педагогических работников из числа руководителей и работников организаций, 

деятельность которых связана с направленностью (профилем) реализуемой 

программы магистратуры (имеющих стаж работы в данной профессиональной 

области не менее 5 лет), в общем числе научно-педагогических работников, 

реализующих программу магистратуры, должна составлять не менее 80 процентов. 

Преподаватели дисциплин, формирующих профессиональные компетенции, 

должны иметь конкретный опыт реализации научно-прикладных разработок или 

иной формы практической деятельности в области информационной безопасности. 

9.2.3. Доля научно-педагогических работников (в приведенных к 

целочисленным значениям ставок), имеющих ученую степень (в том числе ученую 

степень, присвоенную за рубежом и признаваемую в Российской Федерации) и (или) 

ученое звание (в том числе ученое звание, полученное за рубежом и признаваемое в 

Российской Федерации), в общем числе научно-педагогических работников, 

реализующих программу магистратуры, должна быть не менее 70 процентов. 

В НИЯУ МИФИ к научно-педагогическим работникам с учеными степенями и 

(или) учеными званиями приравниваются научно-педагогические работники, не 

имеющие ученых степеней и ученых званий, имеющие профильное высшее 

образование, опыт работы в войсках (на флотах), штабах, правоохранительных 
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органах, учреждениях не менее 10 лет, воинское (специальное) звание не ниже 

«подполковник», а также или боевой опыт, или государственные награды, или 

государственные (отраслевые) почетные звания, или государственные премии.  

До 10 процентов от общего числа научно-педагогических работников, 

имеющих ученую степень и (или) ученое звание, может быть заменено научно-

педагогическими работниками, имеющими стаж практической работы по данному 

направлению на должностях руководителей или ведущих специалистов более 10 

(последних) лет. 

9.2.4. Доля научно-педагогических работников (в приведенных к 

целочисленным значениям ставок) из числа руководителей, ведущих специалистов и 

ключевых работников организаций, деятельность которых связана с 

направленностью (профилем) реализуемой программы магистратуры (имеющих 

стаж работы в данной профессиональной области не менее 3 лет), в общем числе 

работников, реализующих программу магистратуры, должна быть не менее 10 

процентов. 

9.2.5. В структуре НИЯУ МИФИ, реализующем программы магистратуры, 

должна быть отдельная выпускающая кафедра или иное структурное подразделение, 

обеспечивающее образовательную деятельность по направлению подготовки 

«Информационная безопасность». 

9.2.6. Общее руководство научным содержанием программы магистратуры 

определенной направленности (профиля) должно осуществляться штатным научно-

педагогическим работником НИЯУ МИФИ, имеющим ученую степень доктора наук 

(в том числе ученую степень, присвоенную за рубежом и признаваемую в 

Российской Федерации), осуществляющим самостоятельные научно-

исследовательские проекты (участвующим в осуществлении таких проектов) по 

направлению подготовки, имеющим ежегодные публикации по результатам 

указанной научно-исследовательской деятельности в ведущих отечественных и 

(или) зарубежных рецензируемых научных журналах и изданиях, а также 

осуществляющим ежегодную апробацию результатов указанной научно-

исследовательской деятельности на национальных (ведомственных, отраслевых) и 
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международных конференциях. 

9.2.7. Научный руководитель и консультант, назначенные обучающемуся, 

должны иметь ученую степень (в том числе ученую степень, присвоенную за 

рубежом и признаваемую в Российской Федерации), осуществлять самостоятельные 

научно-исследовательские (творческие) проекты (участвовать в осуществлении 

таких проектов) по направлению подготовки, иметь ежегодные публикации по 

результатам указанной научно-исследовательской (творческой) деятельности в 

ведущих отечественных и (или) зарубежных рецензируемых научных журналах и 

изданиях, а также осуществлять ежегодную апробацию результатов указанной 

научно-исследовательской (творческой) деятельности на национальных и (или) 

международных конференциях.  

Научный руководитель может осуществлять руководство не более чем 

3 магистрами по направлению подготовки. 

9.2.8. Доля научно-педагогических работников (в приведенных к 

целочисленным значениям ставок), имеющих научные работы, опубликованные за 

последние 3 года в научных журналах, индексируемых в базах данных Web of 

Science, Scopus или в Российском индексе научного цитирования, или в научных 

рецензируемых изданиях, определенных в Перечне рецензируемых изданий 

согласно пункту 12 Положения о присуждении ученых степеней, утвержденного 

постановлением Правительства Российской Федерации от 24 сентября 2013 г. № 842 

«О порядке присуждения ученых степеней» (Собрание законодательства 

Российской Федерации, 2013, № 40, ст. 5074), должна составлять не менее 75 

процентов в общем числе научно-педагогических работников, реализующих 

программу магистратуры. 

9.3. Требования к материально-техническому и учебно-методическому 

обеспечению программ магистратуры 

9.3.1. Специальные помещения должны представлять собой учебные 

аудитории для проведения занятий лекционного типа, занятий семинарского типа, 

курсового проектирования (выполнения курсовых работ), групповых и 

индивидуальных консультаций, текущего контроля и промежуточной аттестации, а 



 

27 

 

также помещения для самостоятельной работы и помещения для хранения и 

профилактического обслуживания учебного оборудования. Специальные 

помещения должны быть укомплектованы специализированной мебелью и 

техническими средствами обучения, служащими для представления учебной 

информации большой аудитории. 

Для проведения занятий лекционного типа предлагаются наборы 

демонстрационного оборудования и учебно-наглядных пособий, обеспечивающие 

тематические иллюстрации, соответствующие примерным программам дисциплин, 

рабочим учебным программам дисциплин. 

Перечень материально-технического обеспечения, необходимого для 

реализации программы магистратуры, включает в себя лаборатории, оснащенные 

лабораторным оборудованием в зависимости от степени сложности.  

Для реализации программы магистратуры требуется сложное оборудование. 

Минимально необходимый для реализации программы магистратуры перечень 

материально-технического обеспечения должен включать в себя лаборатории в 

области технологий и программно-аппаратных средств обеспечения 

информационной безопасности, оснащенные программно-аппаратными 

комплексами защиты информации, антивирусными программными комплексами, 

средствами сканирования защищенности компьютерных сетей, аппаратными 

средствами доверенной загрузки, аппаратными средствами аутентификации 

пользователя; 

Компьютерные классы и лаборатории (если в них предусмотрены рабочие 

места на базе вычислительной техники) должны быть оборудованы современной 

вычислительной техникой из расчета одно рабочее место на каждого обучаемого 

при проведении занятий в данных классах (лабораториях), а также комплектом 

проекционного оборудования для преподавателя. 

Выполнение требований к материально-техническому обеспечению 

программы магистратуры должно обеспечиваться необходимыми материально -

техническими ресурсами, в том числе расходными материалами и другими 

специализированными материальными запасами. 
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Конкретный перечень оборудования, минимально необходимого для 

оснащения соответствующих лабораторий и специально оборудованных кабинетов 

(классов, аудиторий), определяется в примерных программах дисциплин (модулей) 

и практик. 

При обучении инвалидов и лиц с ограниченными возможностями здоровья 

образовательная организация должна предусмотреть возможность использования 

лабораторий и оборудования в формах, адаптированных к ограничениям их 

здоровья. 

Помещения для самостоятельной работы обучающихся должны быть 

оснащены компьютерной техникой с возможностью подключения к сети "Интернет" 

и обеспечением доступа в электронную информационно-образовательную среду 

организации. 

В случае применения электронного обучения, дистанционных 

образовательных технологий допускается замена специально оборудованных 

помещений их виртуальными аналогами, позволяющими обучающимся осваивать 

умения и навыки, предусмотренные профессиональной деятельностью. 

В случае неиспользования в НИЯУ МИФИ электронно-библиотечной системы 

(электронной библиотеки) библиотечный фонд должен быть укомплектован 

печатными изданиями из расчета не менее 50 экземпляров каждого из изданий 

основной литературы, перечисленной в рабочих программах дисциплин (модулей), 

практик, и не менее 25 экземпляров дополнительной литературы на 100 

обучающихся. 

Фонд дополнительной литературы помимо учебной должен включать 

официальные, справочно-библиографические и специализированные отечественные 

и зарубежные периодические издания, правовые нормативные акты и нормативные 

методические документы в области информационной безопасности, в том числе 

ограниченного доступа, в расчете один-два экземпляра на каждые 100 обучающихся 

по данному направлению подготовки. 

9.3.2. НИЯУ МИФИ должен быть обеспечен необходимым комплектом 

лицензионного программного обеспечения и сертифицированными программными 
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и аппаратными средствами защиты информации (состав определяется в рабочих 

программах дисциплин).  

9.3.3. Электронно-библиотечная система (электронная библиотека) и 

электронная информационно-образовательная среда должны обеспечивать 

одновременный доступ не менее 25 процентов обучающихся по программе 

магистратуры. 

9.3.4. Обучающимся должен быть обеспечен доступ (удаленный доступ), в том 

числе в случае применения электронного обучения, дистанционных 

образовательных технологий, к современным профессиональным базам данных и 

информационным справочным системам, состав которых определяется в рабочих 

программах дисциплин и подлежит ежегодному обновлению. 

9.3.5. Обучающиеся из числа лиц с ограниченными возможностями здоровья 

должны быть обеспечены печатными и (или) электронными образовательными 

ресурсами в формах, адаптированных к ограничениям их здоровья. 

9.4. Требования к финансовым условиям реализации программ 

магистратуры 

9.4.1. Финансовое обеспечение реализации программы магистратуры должно 

осуществляться в объеме не ниже установленных Министерством образования и 

науки Российской Федерации базовых нормативных затрат на оказание 

государственной услуги в сфере образования для данного уровня образования и 

направления подготовки с учетом корректирующих коэффициентов, учитывающих 

специфику образовательных программ в соответствии с Методикой определения 

нормативных затрат на оказание государственных услуг по реализации имеющих 

государственную аккредитацию образовательных программ высшего образования 

по специальностям и направлениям подготовки, утвержденной приказом 

Министерства образования и науки Российской Федерации от 2 августа 2013 г. N638 

(зарегистрирован Министерством юстиции Российской Федерации 16 сентября 2013 

г., регистрационный N 29967). 
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X. ОЦЕНКА КАЧЕСТВА ОСВОЕНИЯ ОСНОВНЫХ 

ОБРАЗОВАТЕЛЬНЫХ ПРОГРАММ МАГИСТРАТУРЫ 

 

10.1. НИЯУ МИФИ обязан обеспечивать гарантию качества подготовки, в том 

числе путем: 

разработки, с привлечением представителей работодателей, стратегии по 

обеспечению качества подготовки выпускников и непрерывному 

совершенствованию ООП, в том числе с учетом требований профессиональных 

стандартов, международных стандартов инженерного образования Всемирной 

инициативы CDIO и лучших практик зарубежных университетов; 

мониторинга, периодического рецензирования образовательных программ; 

разработки объективных процедур оценки уровня знаний и умений 

обучающихся, компетенций выпускников, включая процедуру сертификации 

выпускников; 

обеспечения компетентности преподавательского состава; 

регулярного проведения самообследования по согласованным критериям, в 

том числе с учетом требований профессиональных стандартов международных 

стандартов инженерного образования Всемирной инициативы CDIO и лучших 

практик зарубежных университетов, для оценки своей деятельности (стратегии) и 

сопоставления с другими образовательными учреждениями с привлечением 

представителей работодателей; 

информирования общественности о результатах своей деятельности, планах, 

инновациях. 

 


